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http://www.youtube.com/watch?v=RbHbFkh6eeE

e Ranjivost modernih procesora, koja dovodi do potpunog pristupa memoriji,
koja bi inace trebalo da bude zasti¢ena.

e Efektivno, svi Intelovi procesori od 1995. su zahvaceni!

e Nekoliko ljudi iz razlicitih institucija je otkrilo Meltdown u isto vreme:
o Google Project Zero
o Cyberus Technology
o Graz University of Technology

e Rad je objavljen 2018. godine




2. ,Out-of-order” izvrsavanje

3. Meltdown




e Memorija velike brzine
e (uva podatke kojima je “nedavno pristupano”

> u slucaju da procesor zeli ponovo da im pristupi, to moze da uradi brzo




Cache miss Request

printf("%d", 1), /

printf("%d", 1),_/ Response

Cache hit




LD

Cache miss Request
printf("%d", i);ﬁ /
printf("%d", i);_—" Response

Cache hit

L




A " Cache hit
B Cache miss

Broj pristupa memoriji

100 200 300 400 500 600

Proteklo vreme (procesorski taktovi)



Realizujete slededi eksperiment: probate da pristupite odredenoj memorijskoj
lokaciji i usput merite broj procesorskih taktova koji vam je za to potreban. Ako su

vam na raspolaganju merenja sa prethodnog slajda, i izmerili ste 90 taktova, koji
zakljucak biste doneli na osnovu ovog merenja?

Ponudeni odgovori:

a) Nedavno je bilo pristupljeno ovoj memorijskog lokaciji.
b) Nedavno nije bilo pristupljeno ovoj memorijskog lokaciji.




Napadac
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Zajednicka memorija

Zrtva

na engleskom: Flush + Reload




Zajednicka memorija izgleda ovako:

Napadac je izvrsio ,,isprazni pa ponovo popuni” napad i izmerio vreme pristupa
ovih 5 lokacija u memoriji. Rezultati izgledaju ovako:
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Sta zaklju¢ujete, kom slovu je Zrtva najverovatnije pristupila u meduvremenu?



Napadac Zrtva

pristupi

o

Zajednicka memorija

~> i napadac i zrtva moraju imati pristup zajednickoj memoriji




1., Cache side-channel” napadi

3. Meltdown
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1: mov eax, [0x4000]

2: mov ebx, [0x4000 + eax]

Sta mislite, da li ¢e vrednost sa lokacije
0x4004 da se ucita pre nego sto se
instrukcija 1 potpuno zavrsi
(ukljucujuciideo retire)?

*high-level ideja, implementacija je malo drugacija



retire
- proveri da li je pristup memoriji dozvoljen
- ako jeste, saCuvaj vrednost u registar
- ako nije, baci izuzetak (throw exception)

> provera da li je pristup memoriji zabranjen se vrsi tek u retire delu

- u meduvremenu, pre nego sto se baci izuzetak, druge instrukcije mogu da se
izvrse (zbog 000 izvrsavanja)




1., Cache side-channel” napadi

2. ,Out-of-order” izvrsavanje







1: mov eax, [zabranjena mem lokacija]

\

2: neka instrukcija nakon ove instrukcije Ce biti
\ bacen izuzetak

zbog 000 izvrsavanja, ova - moramo da ga
instrukcija ce se izvrsiti pre ,2uhvatimo”, da bi nas
nego sto bude bacen program nastavio
izuzetak nesmetano da radi

> mozemo da je iskoristimo
da procitamo Sta je u
memoriji kojoj je pristup
zabranjen



- nakon sto bude bacen
izuzetak, vrednost 5 nece
biti U ebx

1: mov eax, [zabranjena mem lokacija]

2: mov ebx, [nas niz + eax] <___—f”—_

~> ALI, 5. element naseg
niza je kesiran!

nas niz zabranjena mem lokacija 5

— ebx

oY Ul b W N - O

*high-level ideja, implementacija je malo drugacija



Vreme pristupa (taktovi)
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*high-level ideja, implementacija je malo drugacija



1. Pristupi vrednosti u memoriji, kojoj je pristup zabranjen

2. Iskoristi tu vrednost da modifikujes kes, na osnovu memorijske adrese
2. Pozeljno, zaobidi izuzetak, koji ¢es dobiti zbog neovlas¢enog pristupa memoriji

3. Iskoristi cache side-channel za Citanje vrednosti koji inace ne bi trebalo

Ponovi ova 3 ipo koraka, sve dok ne procitas svaku vrednost u memoriji koju zelis




Am | affected by the vulnerability?
- Most certainly, yes.

Can | detect if someone has exploited Meltdown against me?
- Probably not. [...] does not leave any traces [...].

What can be leaked?
- [...] Exploit can read the memory content of your computer. This may include
passwords and sensitive data stored on the system.

Which systems are affected by Meltdown?
- Desktop, Laptop, and Cloud computers may be affected by Meltdown. [...]
Every Intel processor which implements out-of-order execution [...], which is
effectively every processor since 1995 [...].

preuzeto sa sajta meltdownattack.com



https://meltdownattack.com/

1., Cache side-channel” napadi

2. ,Out-of-order” izvrsavanje

3. Meltdown







Uzmite u obzir sledeci pseudo-kod.

array size = 3
array = {0, 1, 2} 3, 4, 5, 6, 7,

1f (index < array size)
tmp = array[index]

Ako je vrednost index veca od vrednosti array size (npr. 7),dali e se

izvrsiti deo koda pod i £-om?



e Resenje postoji!
o Bolja izolacija delova memorije
o Procesor koji ne pogada sta ce se desiti sa grananjem

e ..aliiposledice
o Performanse procesora se smanjuju i do 30%




Arhitektura: koja je logika iza rada nasih racunara?

if (index < array size) ~——_ OVO Se sigurno
tmp = array[index] nece izvrsiti

Mikroarhitektura: kako nasi racunari rade zapravo?

if (index < array size) \ ... ilimozda
tmp = ipak hoce?

= array[index]

Obicno, kada razgovaramo o sigurnosti, razgovaramo o arhitekturi. Medutim,
Meltdown i Spectre su nam pokazali da je mikroarhitektura jednako bitna i
jednako opasna.



Hvala na paznji!

Pitanja?




e Meltdown: Reading Kernel Memory from User Space

e Meltdown and Spectre

e Predavanja prof. Srdana Capkuna sa ETH



https://www.usenix.org/conference/usenixsecurity18/presentation/lipp
https://meltdownattack.com/
https://syssec.ethz.ch/

