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Sta je virtuelna masina?

e Simulacija masine - vise instanci na jednom fizickom racunaru
e VM sistemai VM procesa

o VM sistema ponasa se kao celokupan racunar sa svojim OS

o VM procesa - Programi nezavisni od platforme. Interpreteri. VM.
e Hipervizor - softver koji upravlja virtuelnim masinama
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Zasto virtuelne masine?

e Primer: kompanija ima Web server, FTP server, mail server...
e Jeftinije. Bolja upotrebljenost resursa nego vise racunara.

e Sandboxing - bolja sigurnost i robustnost nego jedan racunar. Greske su
uglavnom softverske, a ne hardverske.

e Legacy softver
e Testiranje softvera
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Zahtevi za virtuelnu masinu

e Sigurnost - Izolovanost - hipervizor ima punu kontrolu nad resursima
e Ekvivalentnost - Ponasanje programa identicno kao na hardveru
e Efikasnost - Minimizovati intervencije hipervizora
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Rezimi rada, prekidi

e Privilegovane instrukcije. Rezim rada odreduje koje instrukcije se mogu izvrsiti.
e Kernelski i korisnicki rezim rada.
e Rad sa /O uredajima, kljucne strukture operativnog sistema...

e Prekidi - mehanizam kojim se zaustavlja izvrsavanje na procesoru i poziva se
zadata rutina obrade prekida.
o Hardverski - spoljni uredaj.
o Softverski - Zahteva ih procesor pri uslovima poput: specijalne instrukcije,
greske. Najcesce kontrolu preuzima kernel - trap.
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Virtuelna memorija. Stranicenje. a

e Problemi pri smestanju problema u memoriju - jedni izolovani od drugih, ne
zna se unapred gde Ce program biti smesten u memoriji...

e Resenje: svaki program ima svoj virtuelni adresni prostor.

e MMU prevodi virtuelne u fizicke adrese.

e Popularno resenje: stranicenje.
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Interpretacija i direktno izvrsavanje @

e Sigurno i ekvivalentno resenje - svaka instrukcija se interpretira.
e Direktno izvrsavanje instrukcija

e Instrukcije koje se nikako ne mogu izvrsavati direktno (iskljucivanje prekida,
modifikovanje tabela stranica)
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Kernel u korisnickom rezimu

e Privilegovane instrukcije - trap u korisnickom rezimu, mogu se izvrsiti u
kernelskom rezimu

e VM u korisnickom rezimu, potrebno emulirati instrukcije kernelskog rezima

e “Trap and emulate” arhitektura - pri prekidu hipervizor preuzima kontrolu i
emulira privilegovane instrukcije.
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Teorema Popeka i Goldberga

e Osetljive instrukcije- instrukcije koje se ponasaju razlicito u korisnickom rezimu
i kernelskom reZimu. Instrukcije koje rade sa /O, prevode logicke u fizikce
adrese isl.

e Popeki Goldberg: Masina je virtuelizabilna samo ako je skup osetljivih
instrukcija podskup skupa privilegovanih instrukcija.
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N,

e Po kriterijumu teoreme arhitektura skupa instrukcija x86 nije virtuelizabilna.
e Primer: POPF
o Instrukcija sa vrha steka uzima 16 bitova i smesta ih u EFLAGS registar
o U zavisnosti od rezima rada procesora menja ili ne menja flegove koji
oznacavaju da su prekidi iskljuceni
e Pre 2005. Program je mogao da utvrdi iz korisnickog rezima da lije u
korisnickom ili kernelskom rezimu.
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Virtualization Technology

e (0d 20065. Intelovi i AMD-ovi procesori pruzaju podrsku za virtuelizaciju
arhitekturom “trap and emulate”. (VT/SVM)

e Ideja - kreiraju se kontejneri u kojima se pokre¢u VM. Hipervizor postavlja
bitmapu koja oznacava koje instrukcije izazivaju trap.

e Prvi hipervizor za x86 lansirao je VMware 1999. godine. Kako?
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Binary translation

e VMM u letu menja kod OS.

e Problematicne instrukcije menjane prekidima, VMM obavlja ekvivalentnu
radnju nad virtuelnom masinom.

e Potrebno promeniti samo osetljive instrkucije koje bi trebalo obaviti u
kernelskom rezimu.
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Binary translation

e Aktuelni operativni sistemi na x86 koriste samo prstene zastite 3 0 na x86.

e Virtuelizovani operativni sistem ima svoj virtuelni kernelski prostor i virtuelni
korisnicki prostor.

e Gostujudi operativni sistem stavlja se u prsten 1. Time je zasti¢en od procesa u
virtuelnom korisnickom prostoru, a privilegovane instrukcije i dalje obraduje
VMM,
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Binary translation

Kod se analizira u jedinici bloka.

Blok je deo koda cija samo posednja instrukcija menja tok izvrsavanja.

Ako ima osetljivih instrukcija menja ih pozivom hipervizora.

Radi boljih performansi prevedeni blokovi se kesiraju.

VMM ako je dobro konfigurisan moze ignorisati virtuelni korisnicki prostor i

pustiti ga da se direktno izvrsava.
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Performanse

e Trap na savremenom sistemu nije jeftin. Unistavaju kes, TLB, i predvidanja
toka.

e Cesto se i privilegovane osetljive instrukcije menjaju, prekidi su skupi, bolje
performanse moze imati binary translation.

e Binary translation moze u nekim situacijama imati bolje performanse od
izvornog koda. Primer: maskiranje hardverskih prekida na slozenim

procesorima. Jednostavnije odrzavati interrupt flag u strukturi koja odgovara
virtuelnom procesoru.
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Virtuelizacija memorije
[ ]
[ ]
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Gostujucem OS se ne mogu dodeliti okviri koje ocekuje.
Shadow page table

Virtuelne adrese gosta mapiraju se direktno u fizicke adrese.
Potrebno ispratiti promene koje napravi gostujuci OS u tabeli.
Hypervisor-induced page fault - sinhronizovanje stranica.



Hardverska podrska za virtuelizaciju memorije @

VT i SVM nisu od pocetka imali podrsku za virtuelizaciju memorije.
e EPT (Extended Page Tables) i NPT tek nekoliko godina kasnije.

Hipervizor i dalje odrzava dodatne stranice, ali procesor sada zna da ih obide,
znatno smanjuje broj izlaza iz VM.
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Vracanje memorije

e (Overcommitment
e Deduplication - Deljenje stranica izmedu virtuelnih masina.
e Balooning
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Paravirtuelizacija

e Pristup virtuelizaciji koji podrazumeva saradnju OS.
e 0S se modifikuje. Umesto osetljivih instrukcija izvrsava hiperpozive.
e Znatno pojednostavljuje i ubrzava sistem.
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Tipovi hipervizora

e Tip1-Jedini program u privilegovanom rezimu - kao operativni sistem.
e Xen, VMware ESXi
e Moraimati svoje drajvere.

e Tip 2 - Oslanjaju se na host operativni sistem.

e VMware Workstation
e Gostujudi OS instalira se na virtuelni disk, koji je sustinski fajl na host OS.
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Primer: VMware Workstation

e Prviproizvod za virtuelizaciju x86 racunara.

e \Virtuelizacija do tada bila primarno na mainframe racunarima. Kod mainframe
racunara postoji vertikalna integrisanost - isti proizvodac odgovaran za
hardver, OS, hipervizor i vedi deo korisnickog softvera.

e Xx86 nije virtualizabilna, izuzetno je slozena, i ima raznolike periferne uredaje.

e Uz to potrebno obezbediti i jednostavno koriscenje.
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Primer: VMware Workstation

VMware Workstation - hipervizor tipa 2

Sastoji se iz nekoliko modula

VMM - zaduzen za izvrsavanje virtuelne masine
VMX - zaduzen za interakcije sa host OS
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Vise o virtuelizaciji x86

e Paravirtuelizacija nije moguca - izvorni kod Windows OS nije dostupan.

e Emulacija svega izuzetno sporo resenje.

e Dinamicki binary translation - limitira faktor usporenja do 5 puta. | dalje nije
dovoljno brzo. Posto x86 nije virtuelizabilan potrebno optimizovati ovo resenje
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Vise o virtuelizaciji x86

e Kljucno opazanje: Problematicne instrukcije nisu uvek problematicne.

e Nisu problemati¢ne u korisnickim programima koji ¢ine vecinu posla.

e Samim tim, mozemo korisnicke programe virtuelzivati trap-and-emulate
pristupom.
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VMM

Decision
Alg.

Direct Execution Binary translation

¥ ¥

Shared modules
(shadow MMU, 1/O handling, ...)
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Uloga Host OS

e \elika prednost VMM tipa 2 - oslanja se na drajvere hosta.

e Na primer - disk gostujuc¢eg OS moze se emulirati fajlom, crtanjem u prozoru
host OS emulira se video karta gosta.

e Druga prednost - korisnik VMM moze instalirati kao obicni program.

e Sadruge strane optimizacije VMM oslanjaju se na direktan pristup hardveru.
Za razliku od korisnickih aplikacija, drajveri imaju znatno vise privilegija.

e Problem sa drajverima je Sto se od njih oCekuje interakcija sa OS strogo
definisanim API-jem, i ne bi trebalo proizvoljno da rekonfigurise hardver.
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VMware Hosted Architecture
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Komponente arhitekture

e VMX - program u korisnickom prostoru. Obavlja interkaciju sa korisnikom i
emulaciju uredaja i obavlja sistemske pozive za interakciju sa OS. Obicno
postoji jedan VMX proces po virtuelnoj masini.

e VMXdriver - instalira se u OS. Uloga mu je da omogudi rad VMM,

e VMM - sadrzi softver za deljenje resursa, obradu prekida, binary translator,
modul za ugnjezdeno stranicenje. Radi u kernelskom rezimu ali van konteksta
hosta, ne moze se oslanjati na hosta direktno ali takode nije ogranicen
hostom. Postoji instanca za svaku virtuelnu masinu.
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World switch

e Tranzicijaizmedu VMM i kernela - dva u potpunosti nezavisna konteksta na
nivou sistema.

e Dok priregularnoj promeni konteksta mnoge sistemske strukture ostaju iste,
pri ovoj promeni se menja sve - obrada izuzetaka, vrednosti u privilegovanim
registrima, adresni prostor...

e 45 instrukcija jezika x86 sistema.

e Kernel gostujuceg OS je deo adresnog prostora u VMM kontekstu - gostujudi
OS moze koristiti ceo adresni prostor pa nema kolizije sa kernelom host OS.
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World switch
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Virtuelizacija na nivou OS

e Kernel dozvoljava postojanje vise izolovanih korisnickih prostora

e Posledica: mogu se ograniciti resursi racunara kojima procesi mogu pristupiti.

e Razliciti kontejneri mogu imati skroz drugacije poglede na sistem (stablo
procesa, fajl sistem, mreze...)

e Manje resursa nego virtuelizacija sistema.

e 2007. Linux API prosiren, kontejneri procesa.

e Kontejneri, zone, virtuelni privatni serveri, particije, virtuelna okruzenja, jail
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e Skup proizvoda koji koriste virtuelizaciju na nivou OS.
e Docker engine omogucava prenosenje okruzenja bez obzira na platformu.
e Softver se dostavlja u paketima zajedno sa okruzenjem - kontejnerima

J&tdocker
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Docker

Bins/Lib Bins/Lib Bins/Lib
Guest OS Guest OS Guest OS

Hypervisor

Infrastructure

Virtual Machines
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App 1 App 2

Bins/Lib Bins/Lib

Container Engine

Operating System

Containers

App 3

Bins/Lib
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Java virtuelna masina
[
[
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Java programi prevode se u bajtkod koji se zatim interpretira
Cilj JVM je izvrsavanje Java bajtkoda nezavisno od platforme
Apstraktan racunar koji ima svoj skup instrukcija
Programski brojaci 3 registra za rad sa stekom

Stek i hip

JIT kompajler



As-a-service

laasS - Korisnik radi sa virtuelizovanim resursima sta zel
Paas - Specificno okruzenje - OS, baza podataka, Web server
Saas - Office 365, Google Apps
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Virtuelizacija i racunarstvo u oblaku a

Razliciti OS na jednoj masini

Hipervizor razdvaja masinu od hardvera. Decoupling

Olaksava premestanje. Live mitigation

Checkpointing - Cuvanje stanja masine. Kopiranje svega. Copy on write
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Hvala na paznji!

Pitanja?
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