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Sta znadi ovaj katanac?
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Taj katanac znaci dve stvari...

1. Komunikacija izmedu naseg browser-a i servera mg.edu. rs je enkriptovana.

2. Server sa kojim moj browser komunicira ima “dokaz” da je on server od sajta
mg.edu.rs. Taj "dokaz” se u digitalnom svetu zove sertifikat.
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Komunikacija sa serverom

‘ Zahtev: daj mi
homek T
-

Odgovor:
\ homW

Alice Server mg.edu.rs
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Enkripcija
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Zasto nam treba enkripcija? @

/

Alice

Prisluskivac
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Simetricna Enkripcija

Prisluskivac
(ne zna da tu piSe “TAJNA")
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Intuicija iza simetricne enkripcije @

Poruka je smestena u “kutiju” koja se moze otvoriti samo odgovarajuc¢im
= Poruku moze videti samo onaj ko ima taj kljuc, i niko drugi
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Asimetricna Enkripcija

Prisluskivac
(ne zna da tu piSe “TAJNA")
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Intuicija iza asimetricne enkripcije a

Poruka je smestena u “kutiju”, i ta kutija je . Kutija se “sama zakljuca”
kada se poruka stavi u nju = Poruku moze videti samo onaj ko ima privatni kljuc
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Sertifikat;
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/asto nam treba sertifikat?

‘ Zahtev: daj mi

homepage

Odgovor: lazni

Alice homepage Servermg.edu.rs
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Kako da znas da si na zeljenom sajtu? a

Taj sajt mora ti dati dokaz da je to zaista sajt za koji se predstavlja!

U suprotnom — ne mozes znati da si na zeljenom sajtu. Neko je mozda presreo
tvoju konekciju i predstavlja se kao taj sajt, iako zapravo nije!
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Server ti salje sertifikat

‘ Zahtev: daj mi

homepage

womepage,

Alice Server mg.edu.rs
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lzdavanje sertifikata




Ko garantuje da je sertifikat validan? @

Svaki validan sertifikat mora biti izdat od strane validnog “certificate authority” (CA).

Sertifikat “ima pecat” od strane validnog CA-a koji garantuje validnost.
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Certificate Authorities (CAs)

Root of Trust

N

\

sertifikat za sertifikat za neki
mg.edu.rs drugi sajt
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Sertifikat mozes videti u browser-u

Klik na katanac = klik na “Connection is secure” = klik na “Certificate is valid”

mr, MaTemMaTuyka rumHasuja [5] 1SRG Root X1

o [E] rR3
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kao i sve CAs koji garantuju njegovu validnost

mr, MaTemMaTuyka rumHasuja [5] 1SRG Root X1

o [E] rR3
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Kako moj kompjuter zna da je cert validan? a

U tvom kompjuteru se nalazi spisak svih “roots of trust” kojima on veruje.

Kada dobije sertifikat, lancano prati sve CAs koji su ga potvrdili. Ako se u korenu
nalazi neki od “roots of trust” kojima on veruje, to znaci da je cert validan.
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Sme li ovo da se dogodi?




Prisluskivac prisluskuje, i sacuva cert kod sebe

‘ Zahtev: daj mi

homepage

Alice

Servermg.edu.rs
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Sutradan, daje Alice cert da dokaze (lazan) identiteta

‘ Zahtev: daj mi

homepage

Odgovor:

lazni homepage, | cert

Alice

Server mg.edu.rs

Kako da znas da si na Zeljenom sajtu? Marina Ivanovic



Ovo ne sme da se dogodi!

Sertifikat mora da garantuje identitet sajta. Dakle, ako neko drugi ima samo
sertifikat, to ne sme da bude dovoljno da se lazno predstavi kao taj sajt.

=Sertifikat garantuje da sajt sa kojim razgovaram ima nesto privatno, Sto ne moze
imati niko drugi. To “nesto privatno” je privatni kljuc.
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Kako izgleda sertifikat?




Kako da znas da si na Zeljenom sajtu?

4 h

Ovo je javni kljuc od
sajtamg.edu.rs: ?

Ovo potvrduje CA
koji je akreditovan od
strane...

\_ /

Marina Ivanovi¢



Pored cert server salje i neku vrednost ¢

‘ Zahtev: daj mi

homepage

e

womepage,

A
!
!
!
!

Alice

Servermg.edu.rs
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¢ otprilike ovako nekako izgleda a

C= Encrypt_? (“ovo sam stvarno ja”)

... kada Alice ovo dekriptuje javnim kljucem koji je potvrden sertifikatom, mora da
dobije validnu poruku. Ako ne dobije validnu poruku, to znaci da server ne moze da
potvrdi da ima odgovarajuci privatni kljuc.

Decrypt_? (c) = “ovo sam stvarno ja”
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Ovo se sada lako detektuje kao prevara

‘ Zahtev: daj mi

homepage

Odgovor:

lazni homepage, | cert

Alice

Server mg.edu.rs
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Primeri i problemi
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“Connection is secure”

A Not Secure

e HTTP - protokol u kojem nema nikakve enkripcije i sertifikata

&
e HTTPS - HTTP koji je Secure

= NIKADA nemojte pisati nijednu Sifru na sajtu koji koristi samo HTTP, ili na sajtu
koji nema naznaku da je “secure’!
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HTTPS, a ne pise “Secure”

Ovo se moze desiti iz nekoliko razloga. Na primer:

1. Sajt nije prilozio sertifikat koji je verifikovan od strane CA kojem verujemo.
2. Sajt nije uspeo da dokaze da poseduje odgovarajuci privatni kljuc.
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HTTPS, a ne pise “Secure”

3. Sertifikat koji je prilozen nije validan za dati domen
> primer: sertifikat je validanza * .etf.bg.ac.rs,alineiza *.etf.rs

@ e-crypent x + ’ [=] DigiCert Assured ID Root CA ‘

o TERENA SSL CA 3

A Not Secure | hitps://estudent.etf.rs/security/login.js = ——

|
ol = * etf.bg.ac.rs
eCTqueHT - Wity C270 - t?y: TERENA SSL CA 3
YHusep Sl
S Expires: Friday, 15 July 2022 at 14:00:00 Central European
Summer Time
@ This certificate is valid

» Details

R

KopucHuuko ume(

JloauHka [

-
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HTTPS, a ne pise “Secure”

4. Komunikacija se vrsi koris¢enjem zastarelog SSL protokola
~> Uvek koristiti protokol TLS 1.3, on je najsigurniji!

Privacy error X ar [l DigiCert Assured ID Root CA

> [=] TERENASSLCA 3

L *etf.bg.ac.rs

A Not Secure | hitps://login.etf.bg.ac.rs

[w ﬂ Elements Console Sources Netwol T
. . == *etf.bg.ac.rs
. rity overview Sertiffeate
A Overview Security overvie Certffeate | | <ued by: TERENA SSL CA 3
a8 @ A == - Expires: Fr.iday, 15 July 2022 at 14:00:00 Central European
Summer Time
Main origin @ This certificate is valid
This page is not secure (broke P Details

@ Certificate - missing

This site is missing a valid, trusted “

(net::ERR_SSL_OBSOLETE_VERS

YOU r View certificate
connectio
. B Resources - all served securely
nis not
All resources on this page are served securely.
fully
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HTTPS, pise “Secure”, a ne bi trebalo da bude a

Da, ovo se takode moze desiti, i predstavlja ogroman problem. Na primer:

1. Privatni kljuc sajta je ukraden

> ljudi koji posecuju taj sajt mozda zapravo komuniciraju sa prisluskivacem
2. Privatni klju¢ nekog CA je ukraden

> ljudi koji posecuju bilo koji sajt mozda komuniciraju sa prisluskivacem!

~> primer iz proslosti: DigiNotar
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Certificate Transparency

e Ako je privatni klju¢ nekog CA je ukraden, imamo ogroman problem!
e Treba nam sistem koji ovako nesto moze brzo da detektuje, da bismo sto pre
prestali da verujemo tom CA
> Certificate Transparency je projekat koji bas ovo ima za cil]
> Vise informacija: certificate.transparency.dev
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https://certificate.transparency.dev/

Certificate Transparency

domain owner
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Hvala na paznji!
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